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OBJETIVO

O Plano de Continuidade de Negodcios da CARTESIA INVESTIMENTOS E GESTAO DE
RECURSOS LTDA. ("GESTORA") tem por objetivo estabelecer as medidas a serem tomadas
para identificar e prevenir as possiveis contingéncias que poderdao trazer um impacto
negativo consideravel sobre a conducao das atividades da GESTORA. Dentre estas
contingéncias se incluem, por exemplo, falhas operacionais e/ou desastres naturais.

DIRETRIZES NA PREVENGAO E TRATAMENTO DAS CONTINGENCIAS

Para a eficaz implementacao deste Plano de Continuidade de Negdcios, a GESTORA busca
conhecer e reparar 0s principais pontos de vulnerabilidade de suas instalacdes e
equipamentos. Para tal finalidade, sdo tomadas medidas que permitem:

a. Conhecer e minimizar os danos no periodo poés-contingéncia;

b. Minimizar as perdas para si, seus Colaboradores e clientes advindos da interrupcao de
suas atividades; e

c. Normalizar o mais rapido possivel as atividades de gestao.

Para reducao e controle de eventuais perdas com contingéncias, todos os Colaboradores da
GESTORA deverao conhecer os procedimentos de backup e salvaguarda de informacdes
(confidenciais ou ndo), planos de evacuacao das instalacdes fisicas e melhores praticas de
salde e seguranca no ambiente de trabalho.

PROCEDIMENTOS E BACK-UP

Na otica da GESTORA, o ponto critico para continuidade do negdcio é “informacao”’, que
pode ser separada em dois pilares: pessoas e documentos.

Em relacdao as pessoas, 0s socios sao capacitados para substituir qualquer auséncia de
qualquer Colaborador e a equipe € treinada para exercer multiplas funcoes, sempre
havendo redundancia em capacitacao de profissionais. Essa redundancia ja foi testada
anteriormente, pois os Colaboradores foram substituidos durante suas férias. Ademais, a
GESTORA também podera substituir algum Colaborador em caso de saida do mesmo sem
maiores problemas, uma vez que conta com a flexibilidade apontada acima, bem como
mantém procedimentos que permitem a referida substituicao no menor tempo possivel.

Os dados da gestora sao 100% armazenados, geridos e policiados na nuvem do Azure
(OneDrive / SharePoint) da Microsoft com contingéncia para a exclusdo dos dados,
versionamento de arquivos, invasao e danos ocasionados por desastres naturais.
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Ademais, a Cartesia possui contrato com software de terceiros especializado em servicos de
backup (da nuvem para disco local) e que sao realizados semanalmente e guardados por 15
dias para resguardo dos arquivos (OneDrive / SharePoint), e-mails (Exchange), calendario
(Exchange), contatos (Exchange) e aplicativos de mensagens (Microsoft Teams), mitigando
a possibilidade de exclusao acidental ou ndo acidental.

Na impossibilidade de uso das instalacbes e dependéncias da GESTORA os socios e
colaboradores possuem acesso aos dados (documentos, planilhas, e-mails, contados,
agenda e tarefas) utilizando qualquer dispositivo com acesso a Internet, sendo tal acesso
devidamente autenticado com senha e 2° fator de autenticacdo (2MFA), desta forma o
andamento da empresa da-se de forma continua e sem interrupcoes.

Em caso de falta de energia, os equipamentos de rede e internet estdo protegidos por no
breaks. Os laptops dos soécios e colaboradores disponibilizados pela GESTORA possuem
baterias de longa duracao, ademais da flexibilidade de uso em instalacdes remotas nao
afetadas.

A GESTORA possuidois links de internet das operadoras Claro e Vivo de 300MB cada e gerida
por um roteador TP-Link 10/100/100 com balanceamento de carga e redundancia a falhas
de conexao e a protecao “NAT" de firewall nativo atualizado.

Os servicos de telefonia fixa da GESTORA estdo contratados juntos as operadoras Claro e
Vivo, portanto, com redundancia, utilizando o link E1 de 30 (trinta) canais.

As protecdes das estacdes de trabalho se ddo pelo Windows Defender (antivirus + firewall)
da Microsoft em conjunto com AVAST antivirus. As atualizacdes de seguranca sao
automaticas e diarias. O conjunto antivirus mencionado possui protecdo ativa de memoaria
para arquivos, programas e e-mails maliciosos, protecao ativa na navegacao na internet
utilizando os navegadores de internet (Google Chrome / Mozilla Firefox / Microsoft Edge e
etc) e possui escaneamento inteligente que é executado periodicamente e de forma
automatica. A empresa de suporte de Tl cuida de verificar os logs de verificacdo para sanar
possiveis falhas e austar possiveis politicas de seguranca mais eficazes e blogueios se
necessarios.

Havendo necessidade o pessoal de tecnologia da informagao sera acionada e pode prover
atendimento aos socios e colaboradores num prazo maximo de até 6 hora Uteis podendo
atender pelo remoto, telefone ou presencialmente.

EQUIPE DE CONTINGENCIA

Para coordenar todas as acdes necessarias em situacdes de contingéncia bem como
promover o adequado treinamento e acdes para restabelecimento da situacao de atividade
normal da GESTORA, foram definidos os seguintes responsaveis (Equipe de Continuidade e
Contingéncia):

- Diretor de Risco e Compliance;
- Diretor de Gestao; e

- Diretor Executivo
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Essas pessoas deverdao tomar as decisdes necessarias para acionar este Plano de
Contingéncia se e quando necessario, tomando essa decisdo em conjunto ou isoladamente.

TESTES DE CONTINGENCIAS

Conforme ressaltado acima, os testes de contingéncias possibilitam que a GESTORA esteja
preparada, proporcionando a gestora condicdes adequadas para continuar suas operacoes.

Sendo assim, o Diretor de Risco e Compliance coordenara os testes de
contingéncia para verificar:

a) Acesso aos sistemas;

b) Acesso ao e-mail corporativo;

c) Acesso aos dados guardados; e

d) Qualguer outra atividade necessaria para continuidade do negdcio.

O resultado do teste é registrado em relatorio que servira como indicador para regularizacao
das possiveis falhas identificadas, servindo como apoio ao constante aprimoramento do

plano de continuidade de negdcios.

VALIDADE E VIGENCIA

A presente Politica passa a vigorar a partir da data de sua homologacao e publicacao interna da
GESTORA, sendo valida por tempo indeterminado, devendo ocorrer sua atualizacao sempre que
necessario, sob responsabilidade do Diretor de Risco e Compliance.
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